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Introduccidn

Este documento describe la politica de seguridad de la informacién de Cluster Logistico
S.A.S. Para su elaboracidn, se toman como base los controles y requisitos identificados
en el estandar iso/iec 27001. La seguridad de la informacion es una prioridad para
Cluster Logistico S.A.S. y por tanto es responsabilidad de todos los funcionarios velar por
el continuo cumplimiento de las politicas definidas en el presente documento.

1 Objetivos y alcance

1.1 Objetivo general

Establecer y difundir los criterios y comportamientos que deben seguir todos los
funcionarios directos, temporales, contratistas, practicantes, terceros o cualquier
persona que tenga una relacidon contractual con Cluster Logistico S.A.S., o que tenga
acceso a los activos de informacién, con el propdsito de preservar la confidencialidad,
integridad y disponibilidad de la informacion a fin de fortalecer la continuidad de las
actividades administrativas, operativas y logisticas de la compafiia, protegiendo
adecuadamente la informacién, reduciendo los riesgos y optimizando la inversion en
tecnologias de informacion. Para tal efecto, se obrard en concordancia con las
disposiciones legales vigentes.

1.2 Objetivos especificos

e Proteger los recursos de informacidn y tecnologia frente a amenazas internas y
externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento de
la confidencialidad, integridad y disponibilidad de la informacién, mediante la
implementacién de controles efectivos.

e Establecer un modelo organizacional de seguridad de la informacidn, definiendo
claramente los roles y responsabilidades de los que intervienen en la
implementacién de la politica.

e Promover, mantener y realizar mejoramiento continuo del nivel de cultura en
seguridad de la informacién por parte de todos los funcionarios y contratistas y
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demds personas que interactien con CLUSTER LOGISTICO S.A.S., para minimizar
la ocurrencia de incidentes de seguridad de la informacion.

e Mantener la politica de seguridad de la informacidn actualizada, a efectos de
asegurar su vigencia y eficacia.

1.3 Alcance

El presente documento define la politica, controles y directrices para el sistema de
gestion de seguridad de la informacién de CLUSTER LOGISTICO S.A.S. La politica
establecida y sus posteriores actualizaciones aplican a todos los recursos y activos de
informacién de la compaiiia, asi como a los designados para su uso y custodia.
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2 Marco de referencia

2.1 Antecedentes

Teniendo en cuenta que la informacidn es un activo vital para el éxito y el cumplimiento
de la mision de la compaiiia, este documento se encuentra alineado con la familia de
normas de la serie 1ISO 27000 como marco de referencia para la implementacion de su
sistema de gestidn de seguridad de la informacion.

ISO 27000 es un conjunto de estandares desarrollados por ISO (international
organization for standardization) e IEC (international electrotechnical commission), que
proporcionan un marco de gestion de la seguridad de la informacion utilizable por
cualquier tipo de organizacién. Entre las distintas normas que componen la serie 1ISO
27000 y que fueron tomadas como referente, se resalta ISO/IEC 27001 sobre los
requisitos para el establecimiento del sistema de gestion de seguridad de lainformacién.

La informacién, asi como la plataforma tecnoldgica que la soporta, es considerada un
activo estratégico para la compaiiia, por lo que es fundamental establecer politicas que
definan el marco de control para brindar seguridad a los activos de informacion de la
compania. Estos activos de informacidn se constituyen en el soporte de la misién y la
visién, por lo que requieren ser utilizados y manejados dentro de un adecuado entorno
de seguridad, cualquiera que sea el medio y el ambiente tecnolégico en el que se
encuentren.

Hoy por hoy, las organizaciones tanto publicas como privadas se estdn tornando
altamente dependientes de sus sistemas de informacidén y de los recursos informaticos
que los soportan, por lo que se convierte en una decisidn estratégica el implementar un
sistema de gestidn de seguridad de la informacion que esté directamente relacionado
con las necesidades, objetivos institucionales y direccionamiento estratégico.

La implementacidon de un sistema de gestidn de seguridad de la informacién estd
orientada a definir los aspectos necesarios para establecer, operar, mantener y dirigir
de manera estandarizada, sistematica y organizada un sistema efectivo que permita el
tratamiento seguro de la informacion.
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2.2 Referencias normativas

e Ley 1266 de 2008 “por lo cual se dictan las disposiciones generales del habeas
data y se Regula el manejo de la informacién”.

e Ley 1273 de 2009 “proteccion de la informacion y de los datos”.

e Ley 1581 de 2012 “por la cual se dictan disposiciones generales para la
proteccion de datos personales” y su decreto reglamentario 1377 del 27 de junio
de 2013.

e Norma técnica colombiana NTC — ISO/IEC 27000

3 Misiones generales y particulares

3.1 Misién general de CLUSTER LOGISTICO S.A.S.

CLUSTER LOGISTICO S.A.S. obliga a todas sus dreas y sub areas a estandarizar las politicas
de seguridad de la informacidn, las cuales se dictan en cumplimiento de las disposiciones
legales vigentes, con el objeto de gestionar adecuadamente la seguridad de la
informacién, los sistemas informaticos y los ambientes tecnoldgicos. Estas politicas,
deberdn ser conocidas, difundidas y cumplidas por todo el personal que tenga relacién
con activos de informacién de la compaiiia.

3.2 Misiones particulares

3.2.1 Oficina de informatica y sistemas

e Promover el cumplimiento por parte del personal bajo su responsabilidad de las
politicas de seguridad de la informacién.

e |Implementar y administrar las herramientas tecnoldgicas para el cumplimiento
de las politicas de seguridad de la informacion.

e Registrar y mantener la informacidn requerida para auditar y evaluar la ejecucion
de los controles especificos de seguridad de la informacién.

e Definiry aplicar los procedimientos para garantizar la disponibilidad y capacidad
de los recursos tecnoldgicos a su cargo.
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Definir e implementar la estrategia de concientizaciéon y capacitacion en
seguridad de la informacion para los funcionarios, contratistas y demas terceros,
cuando aplique.

Custodiar la informacidn y los medios de almacenamiento bajo su
responsabilidad.

Gestionar la plataforma tecnoldgica que soporta los procesos de la compaiiia.
Definir, mantener y controlar la lista actualizada de software y aplicaciones
autorizadas que se encuentran permitidas para ser instaladas en las estaciones
de trabajo de los usuarios; asi mismo, realizar el control y verificacién de
cumplimiento del licenciamiento del respectivo software base y de aplicaciones.
Gestionar la adquisicién de software y hardware.

Asignar los equipos de cémputo a los funcionarios y/o contratistas.

A través de las areas de seguridad de la informacion se debe:

i. Monitorear y evaluar los procesos o actividades sobre las plataformas tecnoldgicas,
delegados en terceros.

ii. Establecer y dar mantenimiento a los procedimientos de continuidad y de
Contingencias para cada una de las plataformas tecnoldgicas criticas bajo su
responsabilidad.

iii. Establecer, documentar y dar mantenimiento a los procedimientos de seguridad de
la informacidn que apliquen para la plataforma de tecnologias de informacién
Administrada por esta oficina.

iv. Gestionar los incidentes de seguridad de la informacién que se presenten en la
organizacion.
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3.2.2 Oficina de recursos humanos

Incluir en los programas de induccion y de re-induccion el tema de seguridad de la
informacién asegurando que los funcionarios conozcan sus responsabilidades asi como
las implicaciones por el uso indebido de activos de informacidon o de otros recursos
informaticos, haciendo énfasis en las consecuencias juridicas que puede acarrear al
servidor publico.

3.2.3 Oficina de control interno

Validar la aplicacion y cumplimiento de las politicas de seguridad de la informacién
definidas en esta directiva, la aplicacion de controles sobre los activos de informacion y
los requerimientos del sistema de gestion de seguridad de la informacidn.

3.2.4 Dueios de los procesos

Definir, documentar, mantener, actualizar y mejorar permanentemente los
procedimientos relacionados con sus procesos, incluyendo aquellas actividades que
sean consideradas como controles de seguridad de la informacién dentro de dichos
procedimientos.

3.2.5 Propietarios de los activos de informacién

e Los funcionarios y contratistas son responsables de la calidad de la informacién
ingresada en los diferentes sistemas de informacion usados en la compaiiia, para
lo cual deben alimentar los datos que son editables en forma integra y veraz.

e Comunicar sus requerimientos de seguridad de informacidn al lider del drea de
seguridad de la informacion de la oficina de informatica y sistemas.

e Determinar y autorizar todos los privilegios de acceso a sus activos de
informacién.

e Comunicar al area de seguridad de la informacidon sus requerimientos en
capacitacién sobre temas de seguridad.

e Participar en la resolucién de los incidentes relacionados con el acceso no
autorizado o mala utilizacion de los activos de informacion bajo su
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responsabilidad, incluyendo los incumplimientos a la disponibilidad,
confidencialidad e integridad.

3.2.6 Funcionarios, contratistas y terceros

e Cumplir con las politicas de seguridad de la informacién, contempladas en la
presente directiva.

e Velar por el cumplimiento de las politicas de seguridad de la informacion dentro
de su entorno laboral inmediato.

e Reportar de manerainmediatay a través de los canales establecidos, la sospecha
u ocurrencia de eventos considerados incidentes de seguridad de la informacion.

e Utilizar los sistemas de informacidén y el acceso a la red Unicamente para los
propdsitos que lo vinculan.

e Utilizar Unicamente software y demds recursos tecnolégicos autorizados.

4 Acciones que afectan la seguridad de la informacion

A continuacidn se describen algunas acciones identificadas que afectan la seguridad de
la informacidn, y que ponen en riesgo su disponibilidad, confidencialidad e integridad:
i. Dejar los computadores encendidos en horas no laborables.

ii. Permitir que personas ajenas a la compafiia ingresen sin previa autorizacion
a las areas restringidas o donde se procese informacién sensible.
iii. No clasificar y/o etiquetar la informacion.

iv. No guardar bajo llave documentos impresos que contengan informacidn
clasificada al terminar la jornada laboral.

V. No retirar de forma inmediata todos los documentos con informacion
sensible que envien a las impresoras y dispositivos de copiado.

vi. Reutilizar papel que contenga informacion sensible, no borrar la informacién

escrita en los tableros o pizarras al finalizar las reuniones de trabajo y no
garantizar que no queden documentos o notas escritas sobre las mesas.
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vii. Hacer uso de la red de datos de la compaiia para obtener, mantener o
difundir material publicitario o comercial (no institucional), asi como
distribucién de cadenas de correos.
viii. Instalar software en la plataforma tecnolégica de la compaiiia cuyo uso no
esté autorizado por la oficina de informatica y sistemas, y que pueda atentar
contra las leyes de derechos de autor o propiedad intelectual.
iX. Enviar informacién clasificada de la compafiia por correo fisico, copiaimpresa
o electrdnica sin la debida autorizacidn y/o sin la utilizacién de los protocolos
establecidos para la divulgacién.
X. Guardar informacidn clasificada en cualquier dispositivo de almacenamiento
que no pertenezca a la compaiiia.
Xi. Conectar computadores portatiles u otros dispositivos electrénicos
personales a la red de datos de la compaifiia sin la debida autorizacién.
Xii. Ingresar a la red de datos de compaiiia por cualquier servicio de acceso
remoto sin la autorizacidn de la oficina de informatica y sistemas.
Xiii. Usar servicios de internet en los equipos de la compaiiia, diferente al provisto
por la oficina de informatica y sistemas.
Xiv. Promocién o mantenimiento de actividades personales, o utilizacién de los
recursos tecnoldgicos de la compania para beneficio personal.
XV. Dejar al alcance de personas no autorizadas los dispositivos portatiles,
moviles y de almacenamiento removibles, entregados para actividades
propias del cumplimiento de sus funciones.
XVi. Retirar de las instalaciones de la compafiia computadores de escritorio,
portatiles e informacién fisica o digital clasificada, sin autorizaciéon o
abandonarla en lugares publicos o de facil acceso.
xvii.  Entregar, ensefiar o divulgar informacién clasificada de la compaiia a
personas o compafiias no autorizadas.
xviii. Llevar a cabo actividades ilegales, o intentar acceso no autorizado a la
plataforma tecnolégica de la compaiiia o de terceras partes.
XiX. Ejecutar cualquier accién que difame, afecte la reputacién o imagen de la
compaiiia, o alguno de sus funcionarios, utilizando para ello la plataforma
tecnoldgica.
mercadeo relacional: procesos inteligentes, resultados eficaces. 571 - 8051 cz'jc /53/54
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Realizar cambios no autorizados en la plataforma tecnolégica de la
compaiiia.

Otorgar privilegios de acceso a los activos de informacién a funcionarios o
terceros no autorizados.

Ejecutar acciones para eludir y/o modificar los controles establecidos en la
presente politica de seguridad de la informacién.

Consumir alimentos y bebidas, cerca de la plataforma tecnoldgica.

Conectar a la corriente regulada dispositivos diferentes a equipos de
computo.

Realizar cualquier otra accién que contravenga disposiciones
constitucionales, legales o institucionales.

zacion de alguna de estas prdcticas u otras que afecten la seguridad de la

informacidn, acarrearan medidas administrativas, acciones disciplinarias y/o penales a
gue haya lugar, de acuerdo a los procedimientos establecidos para cada caso.

5 Politicas generales

5.1 Documentacion de procedimientos operativos

a.

mercadeo relacional: pr

La ejecucidn de cualquier actividad asociada con la infraestructura tecnoldgica
para el procesamiento de informacidn, comunicaciones y seguridad informatica
debe estar soportada por instrucciones o procedimientos operativos
documentados, los cuales siempre deben estar a disposicion de todos los
usuarios que los necesiten para el desarrollo de sus labores.

Los procedimientos operativos deben quedar documentados con instrucciones
detalladas, teniendo en cuenta el procesamiento y manejo de informacién,
instrucciones para el manejo de errores, contactos de soporte en caso de
dificultades técnicas u operativas inesperadas.

La elaboracién, publicacién y modificacién que se realice de los documentos
debe ser autorizada por la oficina de informatica y sistemas y el jefe de la
dependencia que usa la aplicacion.
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d. Los procedimientos operativos deben contener instrucciones para el manejo de
errores que se puedan presentar en la ejecucién de las actividades, contactos de
soporte, procedimientos de reinicio y recuperacion de sistemas y aplicaciones,
forma de procesamiento y manejo de la informacién, copia de respaldo de la
informacién y los demas a los que hubiere lugar.

5.2 Control de cambios operativos

a. Todo cambio que se realice sobre los sistemas de informacién e infraestructura
tecnoldgica debe ser controlado, gestionado y autorizado adecuadamente por
parte de la Oficina de informatica y sistemas de la compaiiia, y debe cumplir con
una planificacién y ejecucion de pruebas que identifiquen riesgos e impactos
potenciales asociados que puedan afectar su operacion.

b. Todos los cambios que se realicen sobre los sistemas de informacion y la
infraestructura tecnolégica deberan estar precedidas de la definicién de los
requerimientos, especificaciones y controles definidos en el procedimiento de
control de cambios. Dicha definicion debera ser realizada teniendo en cuenta
como minimo la confidencialidad, integridad y disponibilidad de la informacidn.

5.3 Control de versiones

a. Antes de la puesta en produccion de una aplicacién nueva, o de la modificacion
de las plataformas existentes, se debe asignar un nimero de edicidn o version a
la misma. Asi, el niUmero de versidn se ira incrementando en cada cambio que se
genere sobre la misma aplicacion, de acuerdo con el procedimiento manual
politica de paso a produccién de sistemas de informacidn y control de versiones.

b. El método de enumeracion de las versiones debera distinguir entre versiones en
produccidén, en etapa de desarrollo, en etapa de pruebas o versién archivada.

c. Todas las versiones deben ser almacenadas en bibliotecas, repositorios o
directorios y deben contar con controles de acceso légicos donde sélo se permita
el acceso al personal autorizado.
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d. Periédicamente, las versiones que se encuentran en los ambientes de
produccién deben ser verificadas contra los repositorios y la documentacidon de
los controles de cambio con el fin de determinar si los dos son congruentes. Si
llegase a presentarse incongruencia en la revisidn realizada, esto serd
identificado como un incidente de seguridad y se atenderd de acuerdo con el
procedimiento de gestién de incidentes de seguridad.

5.4 Concientizacién y capacitaciéon en seguridad de la informacion

a. La compaiia debe mantener un programa anual de concientizacién vy
capacitacién para todos los funcionarios y contratistas que interactiden con la
informacién institucional y desarrollen actividades en sus instalaciones. Esto con
el fin de proteger la informacion y la infraestructura tecnoldgica que la soporta.

b. Todos los funcionarios y contratistas al servicio de la compafia deben ser
informados y capacitados en el cumplimiento de las politicas de seguridad de la
informacién y en los aspectos necesarios para desempefiar sus funciones,
durante su proceso de vinculaciéon, induccién o cuando dichas politicas sean
actualizadas y/o modificadas.

5.5 Finalizacion de la relacion laboral

Al momento de la desvinculacién o cambio de roles en la compania, todo funcionario o
contratista debe hacer entrega de todos los activos de informaciéon que le hayan sido
asignados.

5.6 Gestiodn de incidentes de seguridad de la informacién

a. Los funcionarios y contratistas de la compafia deberan informar cualquier
situacion sospechosa o incidente de seguridad que comprometa la
confidencialidad, integridad y disponibilidad de la informacién de acuerdo con el
procedimiento de gestién de incidentes de seguridad.
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b. Para gestionar los incidentes de seguridad de la informacién debera existir como
minimo un funcionario con conocimientos en el manejo de incidentes en las
areas de seguridad de la informacion.

c. Para los casos en que los incidentes reportados requieran judicializacion se
debera coordinar con los organismos que cuentan con funciéon de policia judicial.

d. Se debe establecer y mantener actualizado un directorio de los funcionarios
involucrados dentro del procedimiento de gestién de incidentes de seguridad de
la informacién para la compaifiia.

e. Se debe llevar un registro detallado de los incidentes de seguridad de la
informacién y la respuesta que fue implementada en cada uno de ellos,
contemplando los dafios que se causaron por el mismo y, de ser posible, la
valoracion de los dafios.

f. Las areas de seguridad de la informacién deben propender por la adquisicion de
herramientas que faciliten el proceso de gestion de incidentes de seguridad de
la informacién.

g. Los resultados de las investigaciones que involucren a los funcionarios de Ia
compaiiia deberan ser informados a las areas de competencia.

h. La compaiia deberd establecer los mecanismos de control necesarios para
recolectar y preservar la evidencia de las investigaciones que se realicen durante
el analisis de un incidente de seguridad de la informacion.

5.7 Seguridad de la informacién en la continuidad del negocio

a. La seguridad de la informacién es una prioridad y se incluye como parte de la
gestidon general de la continuidad del negocio y del compromiso de la alta
direccion.

b. La compaiiia deberd contar con un plan de recuperacion ante desastres (DRP)
gue asegure la operacion de los procesos criticos ante la ocurrencia de eventos
no previstos o desastres naturales.

c. Para la compafiia su activo mas importante es el recurso humano y por lo tanto
serd su prioridad y objetivo principal establecer las estrategias para mantenerlo.
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d. Los niveles de recuperacién minimos requeridos, asi como los requerimientos de
seguridad, funciones, responsabilidades relacionados con el plan, estaran
incorporados y definidos en el plan de recuperacién ante desastres.

e. Los responsables de los procesos serdn los encargados de mantenerlos
documentados y actualizados e informar cualquier cambio al responsable de la
gestion del plan de recuperacion ante desastres.

5.8 Derechos de propiedad intelectual

a. La compaiiia cumplird con la reglamentacion de propiedad intelectual, para lo
cual implementardn los controles necesarios que garanticen el cumplimiento de
dicha reglamentacion.

b. No se permitird el almacenamiento, descarga de internet, intercambio, uso,
copia, reproduccion y/o instalaciéon de: software no autorizado, musica, videos,
documentos, textos, fotografias, graficas y demds obras protegidas por derechos
de propiedad intelectual, que no cuenten con la debida licencia o autorizacion
legal.

c. Se permitira el uso de documentos, cifras y/o textos de caracter publico siempre
y cuando se cite al autor de los mismos con el fin de preservar los derechos
morales e intelectuales de las obras o referencias citadas.

d. Los procesos de adquisicién de aplicaciones y paquetes de software cumplirdn
con los requerimientos y obligaciones derivados de las leyes de propiedad
intelectual y derechos de autor.

e. Eldesarrollo de software a la medida adquirido a terceras partes o realizados por
funcionarios de la compafia, serdan de uso exclusivo de la compafia y la
propiedad intelectual serd de quien lo desarrolle.

5.9 Sanciones previstas por incumplimiento

Se sancionara administrativamente a todo aquel que viole lo dispuesto en la presente
politica de seguridad, conforme a lo dispuesto por las normas.
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Las sanciones solo pueden imponerse mediante un acto administrativo que asi lo
disponga, cumpliendo las formalidades impuestas por los preceptos constitucionales, la
ley de procedimientos administrativos y demds normativas especificas aplicables.

Ademas de las sanciones disciplinarias o administrativas, la persona que no da debido
cumplimiento a sus obligaciones puede incurrir también en responsabilidad civil o
patrimonial, cuando ocasiona un dafio que debe ser indemnizado y/o en responsabilidad
penal cuando su conducta constituye un comportamiento considerado delito por el
codigo penal y leyes especiales.

6 Politicas de seguridad fisica

6.1 Seguridad fisica y ambiental

a. Las dreas protegidas y el centro de datos se resguardaran mediante el empleo
de controles de acceso fisico, los que seran determinados por la oficina de
informatica y sistemas, a fin de permitir el acceso solo a personal autorizado.

b. Para la seleccién de las dreas protegidas y la ubicacidon del centro de datos se
tendra en cuenta la posibilidad de dafio producido por incendio, inundacién,
explosidn, agitacidn civil y otras formas de desastres naturales o provocados por
el hombre. También se tomardan en cuenta las disposiciones y normas
(estdndares) en materia de sanidad y seguridad de las instalaciones.

c. Las plataformas tecnolégicas seran ubicadas y protegidas de tal manera que
reduzcan los riesgos ocasionados por amenazas y peligros ambientales, y las
oportunidades de acceso no autorizado.

d. Elcableado de datos que se incluya en cualquier proyecto en las instalaciones de
la compaiiia debe ser minimo categoria 6a.

e. El cableado de energia eléctrica y comunicaciones que transportan datos o
brindan apoyo a los servicios de informacién estaran protegidos contra
intercepcién o dafios.

f. Se deberd garantizar la seguridad fisica del centro de datos, incluyendo entre
otros los siguientes subsistemas:
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e Sistema eléctrico suplementario
e Sistema de control de acceso
e Sistema de proteccidn contra incendios

6.2 Administracion y control de usuarios al data center

La seguridad fisica es importante para el cuidado y proteccidén de la informacién, por
esto se han definido las siguientes reglas:

a. Los funcionarios y contratistas deben registrarse al ingreso y salida de las
instalaciones donde se encuentra el data center.

b. Todas las puertas que utilicen sistema de control de acceso deberdn permanecer
cerradas, y es responsabilidad de todos los funcionarios y contratistas evitar que
las puertas se dejen abiertas. Las personas que tengan acceso al data center
seran definidas Unica y exclusivamente por la oficina de informatica y sistemas.

c. Se debe exigir a todo el personal, sin excepcidn, el porte en un lugar visible del
mecanismo de identificacion adoptado para ellos por la compaiiia mientras
permanezcan dentro de sus instalaciones.

d. Los visitantes se deben registrar en la recepcion y deberdan permanecer
acompafados de un funcionario cuando se encuentren dentro de las
instalaciones de la compaifiia.

e. Esresponsabilidad de todos los funcionarios y contratistas borrar la informacion
escrita en los tableros o pizarras al finalizar las reuniones de trabajo y garantizar
gue no queden documentos o notas escritas sobre las mesas.

f. Esresponsabilidad de todos los funcionarios y contratistas acatar las normas de
seguridad y mecanismos de control de acceso de la compaiiia.

6.3 Trabajo en areas protegidas

a. En las areas donde se encuentren activos informaticos, se debe cumplir como minimo
con los siguientes lineamientos:

e No se deben consumir alimentos ni bebidas.

e No se deben ingresar elementos inflamables.

mercadeo relacional: procesos inteligentes, resultados eficaces. 571 - 8051 qsz /53/54
www.clusterlogistico.net

f/clust (,r.\og‘nsuvo

& /ClusterLogistic

Calle 44 B No. 57 - 42

Bogotd, Colombia



C uster

GISTICO

o No se debe permitir el acceso de personal ajeno sin que este acompafiado por
un funcionario durante el tiempo que dure su visita.

e No se deben almacenar elementos ajenos a la funcionalidad de la respectiva
zona segura.

e No se permite tomar fotos o grabaciones de las areas seguras sin la previa
autorizacion del area responsable de cada una de ellas.

e No se permite el ingreso de equipos electrénicos, asi como maletas o
contenedores, a menos que haya una justificacion para esto. En ese caso,
deberdn ser registradas al ingreso y salida para minimizar la posibilidad de
ingreso de elementos no autorizados o la extraccion de elementos.

b. Las areas protegidas deben contar con las condiciones ambientales que garanticen la
correcta operacién de los equipos y el estado de los medios que contienen informacion,
asi como un sistema de deteccidon y control de incendios.

6.4 Seguridad y mantenimiento de los equipos

a. Los equipos que hacen parte de la infraestructura tecnolégica de la compafiia
deben ser ubicados y protegidos adecuadamente para prevenir la pérdida, dafio,
robo o acceso no autorizado a los mismos.

b. La compaiiia adoptara los controles necesarios para mantener los equipos
alejados de sitios que puedan tener riesgo de amenazas potenciales como fuego,
explosivos, agua, polvo, vibracion, interferencia electromagnética y vandalismo
entre otros.

c. Los funcionarios y contratistas velaran por el uso adecuado de los equipos de
escritorio, portatiles y moviles que les hayan sido asignados, por lo tanto, dichos
equipos no deberan ser prestados a personas ajenas o no autorizadas.

d. Se debe asegurar que, sobre la infraestructura utilizada para el procesamiento
de la informacion, las comunicaciones y la seguridad informatica, se realicen
mantenimientos periddicos con el fin de que dichas actividades no se vean
afectadas por obsolescencia. Por lo tanto, revisard constantemente la vida util
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de cada uno de los recursos que componen dicha infraestructura de acuerdo con
la descripcidn y recomendaciones de sus fabricantes.

e. Los equipos portatiles deberan estar asegurados con la guaya o el mecanismo
gue se defina para su proteccién, sea dentro o fuera de las instalaciones de la
compaiiia.

f. La compaiiia garantizard la existencia de pdlizas o seguros para la reposiciéon de
los activos informadticos que respaldan los planes de contingencia y la
continuidad de los servicios.

6.5 Seguridad de los equipos fuera de las instalaciones

a. Los usuarios que requieran usar los equipos fuera de las instalaciones de la
companiia deben velar por la proteccion de los mismos sin dejarlos desatendidos
en lugares publicos o privados en los que se puedan ver comprometidos la
imagen o informacién del sector.

b. En caso de pérdida o robo de un equipo portatil o cualquier medio que contenga
informacién sensible relacionada con la compafia, se deberd realizar
inmediatamente el respectivo reporte de acuerdo con el procedimiento gestién
de incidentes de seguridad y se deberd poner la denuncia ante la autoridad
competente, si aplica.

c. Los equipos de cdmputo o activos de informacidon que por razones del servicio
se retiren de las instalaciones de la compafiia deberdn contener Unicamente la
informacién estrictamente necesaria para el cumplimiento de su misién y se
deshabilitaran los recursos que no se requieren o puedan poner en riesgo la
informacién que contiene.

6.6 Gestion de medios removibles

a. Se encuentra restringida la conexién no autorizada a la infraestructura
tecnolégica de la compania, de cualquier elemento de almacenamiento como
dispositivos personales USB, discos duros externos, cd, DVD, cdmaras
fotograficas, camaras de video, teléfonos celulares, mddems, entre otros
dispositivos no institucionales.
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b. Los medios de almacenamiento removibles como cintas, discos duros
removibles, cd, DVD, medios impresos y dispositivos USB, entre otros, que
contengan informacién institucional, deben ser controlados y fisicamente
protegidos.

c. La compaiiia definira los medios removibles de almacenamiento que podran ser
utilizados por las personas autorizadas por la oficina de informatica y sistemas,
en la plataforma tecnolégica si es requerido para el cumplimiento de sus
funciones.

d. Cada medio removible de almacenamiento debera estar identificado de acuerdo
con el tipo de informaciéon que almacene.

e. Para los procesos de baja, reutilizacion o garantias de los dispositivos que
contengan medios de almacenamiento, se debe cumplir segliin sea el caso con la
destruccion fisica del mismo o borrado seguro.

f. El transito o préstamo de medios removibles debera ser autorizado por el
propietario del activo de informacién.

7 Politicas de acceso a la red

7.1 Gestion de terceros

a. Entodos los contratos cuyo objeto sea la prestacion de servicios a titulo personal
bajo cualquier modalidad juridica y que deban desarrollarse dentro de las
instalaciones de la compafiia, se estableceran los controles, requerimientos de
seguridad y compromisos de confidencialidad aplicables al caso, restringiendo al
minimo necesario, los permisos a otorgar para el acceso a informacidn sensible.

b. En ningln caso se otorgard acceso a terceros a la informacidn sensible, a las
instalaciones de procesamiento u otras areas de servicios criticos, hasta tanto se
hayan implementado los controles apropiados y se haya firmado un contrato o
acuerdo que definan las condiciones para la conexion o el acceso.

c. Loscontratos o acuerdos de tercerizacion total o parcial para la administracion y
control de sistemas de informacién, redes y/o ambientes de computadores,
contemplaran como minimo los siguientes aspectos:
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e Forma en los que se cumpliran los requisitos legales aplicables.

e Medios para garantizar que todas las partes involucradas en la tercerizacion
incluyendo los subcontratistas, conocen sus responsabilidades en materia de
seguridad.

e Forma en que se mantendrd y comprobarad la integridad y confidencialidad de los
activos

e Controles fisicos y l6gicos que se utilizaran para restringir y delimitar el acceso a
la informacidn sensible

e Forma en que se mantendra la disponibilidad de los servicios ante la ocurrencia
de desastres

e Niveles de seguridad fisica que se asignard al equipamiento tercerizado

e Derecho a la auditoria por parte de la compaiiia

7.2 Acuerdos de confidencialidad

Todos los funcionarios, contratistas y demas terceros deben firmar la clausula y/o
acuerdo de confidencialidad y este debera ser parte integral de los contratos utilizando
términos legalmente ejecutables y contemplando factores como responsabilidades y
acciones de los firmantes para evitar la divulgacion de informacidon no autorizada, de
acuerdo al formato de confidencialidad. Este requerimiento también se aplicard para los
casos de contratacion de personal temporal o cuando se permita el acceso a la
informacidn y/o a los recursos a personas o companiias externas.

7.3 Computacion movil

a. Para el uso de dispositivos de computacion movil como equipos portatiles,
teléfonos moviles, tabletas, entre otros, se deben implementar controles de
acceso y mecanismos de respaldo de la informacidn que contienen y los demas
gue se consideren necesarios y pertinentes para garantizar la seguridad de la
informacién.

b. La conexion de los dispositivos moviles a la infraestructura tecnoldgica
institucional debera ser autorizada por la oficina de informatica y sistemas,
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previa verificacion de que cuenten con las condiciones de seguridad y
estableciendo mecanismos de control necesarios para proteger la
infraestructura de la compaiia.

7.4 Control de acceso

a. El data center cuenta con un sistema de control de acceso biométrico (huella
dactilar), tarjeta de proximidad y clave para su ingreso. Ademas, cuenta con una
camara que graba Unicamente cuando existe actividad al interior por medio de
un sensor de movimiento. Las personas que ingresan al data center quedan
registradas en el software instalado en el equipo del administrador de red y el
jefe de la oficina de informatica y sistemas.

b. Los sistemas de informacién, dispositivos de procesamiento y comunicaciones
definidos por la oficina de informatica y sistemas contaran con mecanismos de
identificacion de usuarios y procedimientos para el control de acceso a los
mismos.

c. Cualquier usuario interno o externo que requiera acceso remotoalaredoala
infraestructura de procesamiento o seguridad informatica de la compaiiia
debera estar autorizado por la respectiva oficina de informatica y sistemas.

d. Todas las conexiones remotas deberan ser autenticadas y seguras antes de
conceder el acceso y el trafico de datos deberd estar cifrado.

e. Todo identificador de usuario establecido para un tercero o contratista, debe
tener una fecha de vencimiento especificada, la cual en ningin caso debe
superar la fecha de sus obligaciones contractuales.

f. Laasignacion de privilegios en las aplicaciones para los diferentes identificadores
de usuario estaran determinados por la oficina de informatica y sistemas y deben
revisarse a intervalos regulares y modificar o reasignar estos cuando se
presenten cambios en el perfil del usuario, ya sea por promociones, ascensos,
traslados, cambios de cargo o terminacidn de la relacién laboral.

g. Los equipos de contratistas y demas terceros que requieran acceder a la redes
de datos de la compafia deben cumplir un procedimiento de sanitizacion
informdtica antes de concedérseles dicho acceso.
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h. Los equipos de contratistas y demas terceros que hayan sido autorizados para
acceder de forma permanente a la red de la compaifiia, sélo podran hacerlo una
vez se haya cumplido con el procedimiento inicial de formateo de discos duros
y/o medios de almacenamiento, y posteriormente deben permanecer dentro de
las respectivas instalaciones hasta la finalizacion del contrato o las labores para
las cuales estaba definido.

i. Losaccesos alaredinalambrica deberan ser autorizados por la respectiva oficina
de informatica y sistemas, previa verificacion de que cuenten con las condiciones
de seguridad, estableciendo mecanismos de control necesarios para proteger la
infraestructura de la compaiiia.

7.5 Administracion de contrasefias

a. La administracién asi como la entrega de las contraseias a los usuarios deberd
realizarse por la oficina de informatica y sistemas.

b. Los usuarios deberan seguir las siguientes reglas para el uso y seleccién de las
contrasefias de acceso y por lo tanto se responsabilizan de cualquier accidn que
se realice utilizando el nombre y contrasefia de usuario que le sean asignados:

Las contrasefias son de uso personal y por ningin motivo se deberan prestar a
otros usuarios.

Il. Las contrasefas no deberan ser reveladas.

Il Las contrasefias no se deberdn escribir en ningin medio, excepto para los casos
de administradores, cuando son entregadas en custodia de acuerdo con el
procedimiento establecido por la oficina de informatica y sistemas.

IV. Los funcionarios y contratistas deben digitar siempre su usuario y contrasena para
acceder a las diferentes aplicaciones de la compaiiia; la contrasefia no se debe
guardar de forma automatica en los inicios de sesidn de las aplicaciones (correo
electrdénico, navegadores, sistemas de informacion, etc.); igualmente al terminar
la jornada deben cerrar las sesiones abiertas antes de apagar el equipo.

V. Es deber de cualquier funcionario y contratista reportar cualquier sospecha de que
una persona esté utilizando una contrasefia o un usuario que no le pertenece, de
acuerdo con el procedimiento de gestidn de incidentes de seguridad.
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8 Politicas de seguridad légica

8.1 Gestion de activos de informacion

a. Lacompaiiiatiene la custodia sobre todo dato, informacidn y mensaje generado,
procesado y contenido por sus sistemas de cdbmputo, asi como también de todo
aquello transmitido a través de su red de telecomunicaciones o cualquier otro
medio de comunicacidn fisico o electrénico y se reserva el derecho de conceder
el acceso a la informacién.

b. La compaiiia debe identificar los activos asociados a cada sistema de
informacién, sus respectivos propietarios y su ubicacion a fin de elaborar y
mantener un inventario actualizado de los activos de informacién.

c. La compaiiia debe realizar la clasificacidn y control de activos con el objetivo de
garantizar que los mismos reciban un apropiado nivel de proteccidn, clasificar la
informacién para senalar su sensibilidad y criticidad y definir los niveles de
proteccion y medidas de tratamiento, evaluando las tres caracteristicas de la
informacién en las cuales se basa la seguridad de la informacién:
confidencialidad, integridad y disponibilidad.

d. Debe realizar la clasificacion de la informacion, evaluando las tres caracteristicas
de la informacién en las cuales se basa la seguridad de la informacion:
confidencialidad, integridad y disponibilidad.

e. La compafia deberd definir procedimientos para el rotulado y manejo de
informacién de acuerdo al esquema de clasificacidn definido.

8.2 Uso adecuado de los activos de informacion

La informacion, los sistemas, las aplicaciones, los servicios y los equipos (equipos de
escritorio, portatiles, impresoras, redes, internet, dispositivos moviles, correo
electrénico, herramientas de acceso remoto, aplicaciones, teléfonos y faxes, entre
otros) de todas y cada una de las dependencias y compaiiias del sector defensa, son
activos de informacién que se proporcionan a los funcionarios y contratistas para
cumplir con sus respectivas actividades laborales. La compaiiia se reserva el derecho de
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monitorear y supervisar su informacidn, sistemas, servicios y equipos, de acuerdo con
lo establecido en la presente politica.

8.2.1 Uso de internet

Internet es una herramienta de trabajo que permite navegar en sitios relacionados o no
con las actividades diarias, por lo cual el uso adecuado de este recurso se controla,
verifica y monitorea, considerando para todos los casos, las siguientes politicas:

a. La navegacidn en internet estara controlada de acuerdo con las restricciones de
navegacion definidas para los usuarios; sin embargo, en ningln caso se
consideraran aceptables los siguientes usos:

e Navegacion en sitio de contenido sexualmente explicito, discriminatorio, que
implique un delito informatico o cualquier otro uso que se considere fuera de los
limites permitidos.

e Publicacion, envio o adquisicion de material sexualmente explicito,
discriminatorio, que implique un delito informatico o de cualquier otro
contenido que se considere fuera de los limites permitidos.

e Publicaciéon o envio de informacién confidencial sin la aplicacién previa de los
controles para salvaguardar la informacidon y sin la autorizacién de los
propietarios respectivos.

e Utilizacién de otros servicios disponibles a través de internet que permitan
establecer conexiones o intercambios no autorizados por la oficina de
informatica y sistemas.

e Publicacion de anuncios comerciales o material publicitario, salvo la oficina de
comunicaciones cuando lo requiera. Estas solicitudes, deben ser justificadas por
el jefe de la oficina de comunicaciones.

e Promover o mantener asuntos o negocios personales.

e Descarga, instalacion y utilizacion de programas de aplicacidon o software no
relacionados con la actividad laboral y que afecte el procesamiento de la estacidn
de trabajo o de la red.
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e Navegacion en las cuentas de correo de caracter personal, no institucional, o en
redes sociales, sin una justificacién por parte de la compania.

e Uso de herramientas de mensajeria instantdnea no autorizadas por la oficina de
informdtica y sistemas.

e Emplear cuentas de correo externas no corporativas para el envio o recepcion
de informacion institucional.

b. Se realizard monitoreo permanente de tiempos de navegacidon y pdginas
visitadas por los funcionarios, contratistas y demas terceros autorizados. Asi
mismo, se puede inspeccionar, registrar e informar las actividades realizadas
durante la navegacion.

c. El uso de internet no considerado dentro de las restricciones anteriores es
permitido siempre y cuando se realice de manera ética, razonable, responsable,
no abusiva y sin afectar la productividad ni la proteccién de la informacion.

8.2.2 Uso del correo electrénico

La asignacién de una cuenta de correo electrénico de la compaiiia se da como
herramienta de trabajo para cada uno de los funcionarios que la requieran para el
desempeiio de sus funciones, asi como a contratistas y otros terceros previa
autorizacion; su uso se encuentra sujeto a las siguientes reglas:

a. La cuenta de correo electronico debe ser usada para el desempefio de las
funciones asignadas en la compania.

b. Los mensajes y la informacién contenida en los buzones de correo son de
propiedad de la compaiiia y cada usuario, como responsable de su buzdn, debe
mantener solamente los mensajes relacionados con el desarrollo de sus
funciones.

c. Eltamano delos buzonesy mensajes de correo serdn determinados por la oficina
de informatica y sistemas.

d. No se considera aceptado el uso del correo electrénico de la compaiiia para los
siguientes fines:
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e Enviar o retransmitir cadenas de correo, mensajes con contenido racista, sexista,
pornografico, publicitario no corporativo o cualquier otro tipo de mensajes que
atenten contra la dignidad de las personas, mensajes mal intencionados que
puedan afectar los sistemas internos o de terceros, la moral, las buenas
costumbres y mensajes que inciten a realizar prdcticas ilicitas o promuevan
actividades ilegales incluido el lavado de activos.

e Enviar mensajes no autorizados con contenido religioso o politico.

e El envio de archivos adjuntos con extensiones como .mp3, .WAYV, .exe, .COM,
.dll, .bat, .msi o cualquier otro archivo que ponga en riesgo la seguridad de la
informacidn; en caso que sea necesario hacer un envio de este tipo de archivos
debera ser autorizado por la oficina de informatica y sistemas.

e El envio masivo de mensajes corporativos deberd ser solicitado por el jefe del
area que lo requiere y debe contar con la aprobacién de la respectiva oficina de
informatica y sistemas.

e. Toda informacidn generada que requiera ser transmitida fuera de la compaiiia,
y que por sus caracteristicas de confidencialidad e integridad debe ser protegida,
debe estar en formatos no editables (pdf) y con mecanismos de seguridad
(contraseiias). Solo puede ser enviada en el formato original bajo la
responsabilidad del usuario y Unicamente cuando el receptor requiera hacer
modificaciones a dicha informacién.

f. Todos los mensajes enviados deben respetar el estdndar de formato e imagen
corporativa definido y deben conservar, en todos los casos, el mensaje legal
institucional de confidencialidad.

g. Todo correo electrénico debera tener al final del mensaje un texto en espafiol e
inglés en el que se contemplen, minimo, los siguientes elementos:.

e El mensaje (incluyendo cualquier anexo) contiene informacién confidencial y se
encuentra protegido por la ley.

e El mensaje sdlo puede ser utilizado por la persona o empresa a la cual estd
dirigido.
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e En caso de que el mensaje sea recibido por alguna persona o empresa no
autorizada, solicitar borrarlo de forma inmediata.

e Prohibir la retencidn, difusién, distribucidn, copia o toma de cualquier accion
basada en el mensaje.

8.2.3 Uso de redes inaldambricas

a. Los usuarios de las redes inaldambricas deben ser sometidos a las mismas
condiciones de seguridad de las redes cableadas en lo que respecta
identificacidn, autenticacion, control de contenido de internet y cifrado entre
otros.

b. La oficina de informatica y sistemas serd la responsable de validar a quien se le
asignaran los servicios a través de redes inaldmbricas.

c. En ningun caso se podra dejar configuraciones y contraseias por defecto en los
equipos inaldambricos.

8.2.4 Uso de computacion en la nube

a. Por ningun motivo se podra almacenar informacién clasificada en servicios en la
nube publicos o hibridos.

b. Ningun servicio de caracter misional, operativo o institucional de la compaiiia
debera ser contratado en servicios en la nube publicos o hibridos.

c. Lacompafia podrd implementar servicios privados en la nube, a fin de hacer uso
de las facilidades y bondades tecnoldgicas, garantizando la implementacién de
los controles adecuados.

8.2.5 Sistemas de acceso publico

a. La informacién publica producida por las dependencias de la compafiia deberd
estar resguardada de posibles modificaciones que afecten la imagen
institucional.

b. Elportal de la compaiiia debera contener la politica de privacidad y uso, asi como
la politica de seguridad del mismo.
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c. La compaiia deberd garantizar el derecho de habeas data al publico que hace
uso de los servicios de sus respectivos portales de la compafiia y propender por
la seguridad de la informacidn ingresada a través de ellos, aclarando que no se
es responsable de la veracidad de la misma.

d. Toda la informacion publicada en el portal de la compafiia o cualquier otro
medio, deberd contar con la revision y aprobacién de la oficina de
comunicaciones.

8.2.6 Uso de recursos tecnolégicos

La asignacion de los diferentes recursos tecnoldgicos se da como herramientas de
trabajo para uso exclusivo de los funcionarios y contratistas. El uso adecuado de estos
recursos se encuentra sujeto a las siguientes reglas:

a. La instalacion de cualquier tipo de software en los equipos de cédmputo es
responsabilidad exclusiva de la oficina de informatica y sistemas, por tanto son
los Unicos autorizados para realizar esta labor.

b. Ningun activo de informacién adquirido y que sea configurable, debe ser
instalado con la configuracion por defecto del fabricante o proveedor,
incluyendo cuentas y claves de administrador.

c. Losusuarios no deben realizar cambios en las estaciones de trabajo relacionados
con la configuracién del equipo, tales como conexiones de red, usuarios locales
de la mdaquina, papel tapiz y protector de pantalla no definido. Estos cambios
pueden ser realizados Unicamente por la oficina de informatica y sistemas.

d. Losequipos de cOmputo deberdn ser bloqueados, por los usuarios que los tienen
a cargo, cada vez que se retiren del puesto de trabajo.

e. Los requerimientos de recursos tecnoldgicos de las diferentes areas deben ser
avalados por la oficina de informatica y sistemas.

f.  Los usuarios no deben realizar cambios fisicos en las estaciones de trabajo, tales
como, cambio de ubicacién, mantenimientos, repotenciacion, modificaciones en
su configuracidn fisica. Estas actividades sélo podrdn ser realizadas por la oficina
de informatica y sistemas.
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g. Los equipos de computo asignados deben ser devueltos a la dependencia
responsable una vez sean reemplazados o cuando el funcionario o contratista
responsable de dicho equipo finalice su vinculacién con la compaiiia.

h. De acuerdo con el literal anterior, la compaiiia no debe almacenar equipos de
computo en las oficinas una vez haya cesado el uso de los mismos.

8.3 Segregacion de funciones

a. Todas las personas que tengan acceso a la infraestructura tecnoldgica o a los
sistemas de informacién, deben contar con una definicion clara de los roles y
funciones sobre estos para reducir y evitar el uso no autorizado o modificacion
no intencional sobre los activos de informacién.

b. La segregacion de funciones sobre la infraestructura tecnolégica y sobre los
sistemas de informacién debera ser revisada periédicamente por la oficina de
informatica y sistemas con el fin de mantener actualizada dicha informaciéon y
acorde con la realidad de cada una de las dependencias de la compaiiia.

8.4 Separacidon de ambientes

a. La compaiia proveera los mecanismos, controles y recursos necesarios para
contar con niveles adecuados de separacion légica y/o fisica entre los ambientes
de desarrollo, pruebas y produccién para toda su plataforma tecnolégica y
sistemas de informacidn, con el fin de reducir el acceso no autorizado y evitar
cambios que pudieran afectar su operacién.

b. Los usuarios deberdan utilizar diferentes perfiles para el ambiente de desarrollo,
de pruebas y de produccidén; asi mismo, se debera asegurar que cada usuario
cuente Unicamente con los privilegios necesarios en cada ambiente para el
desarrollo de sus funciones.

c. No deberan realizarse pruebas, instalaciones o desarrollos de hardware o
software directamente sobre el entorno de produccion, con el fin de evitar
problemas de disponibilidad o confidencialidad de la informacion.
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d. El ambiente de prueba debe emular el ambiente de produccion lo mas
estrechamente posible.

e. No se permite la copia de informacion sensible desde el ambiente de produccidn
al ambiente de pruebas; en caso de que sea estrictamente necesario, la copia
debe ser previamente ofuscada y se deben implementar controles que
garanticen que la confidencialidad de la informacién sea protegida y se elimine
de forma segura después de su uso.

f. Se restringe el acceso a los compiladores, editores, utilidades de los sistemas y
otras herramientas de desarrollo desde los sistemas del ambiente de produccion
y a cualquier usuario que no lo requiera para el desarrollo de su labor.

8.5 Proteccidn contra software malicioso

a. Todos los recursos informaticos y la infraestructura de procesamiento,
comunicaciones y seguridad de la informacion deberan estar protegidos
mediante herramientas y software de seguridad que prevengan el ingreso de
cédigo malicioso a la red interna, asi como mecanismos para detectar, prevenir
y recuperar posibles fallos dados por cédigo malicioso.

b. Lasherramientasydemas mecanismos de seguridad implementados no deberan
ser deshabilitados o desinstalados sin autorizacidn de la oficina de informatica 'y
sistemas, y deberdn ser actualizados permanentemente.

c. No estd permitido escribir, generar, compilar, copiar, propagar, ejecutar o
intentar introducir cualquier cédigo de programacion disefiado para auto
replicarse, dafiar o afectar el desempefio de cualquier equipo o red institucional.

d. Todos los medios de almacenamiento que se conecten a equipos de la
infraestructura de la compania deberan ser escaneados en busqueda de cddigo
malicioso o cualquier elemento que pudiera afectar la seguridad de la
informacion.

e. El codigo moévil sélo podra ser utilizado si proviene de sitios de confianza y es
autorizado por la oficina de informatica y sistemas.
mercadeo relacional: procesos infeligentes, resultados eficaces. 571 - 8051 qj ) /53/54

www.clusterlogistico.nef
f/cluster.logistico

& /Cluster t(\’mm

Calle 44 B No. 57 - 42

Bogotd, Colombia




~ag
L,
c|uster

GISTICO

f. La companiia sera responsable de que sus usuarios se mantengan actualizados
acerca de los riesgos de infeccién de cédigo malicioso provenientes de correos
electrénicos, paginas web, el intercambio de archivos o cualquier otra actividad
de su operacidn diaria que pueda ser aprovechada por una amenaza.

g. Los sistemas, equipos e informacion institucionales deberan ser revisados
periédicamente para verificar que no haya presencia de cddigo malicioso.

8.6 Administracion de backups, recuperacion y restauracién de la informacién

a. Todas las copias de respaldo de la compafiia deben ser incrementales. El backup
incremental sélo copia los datos que han variado desde la ultima operaciéon de
backup de cualquier tipo. Se suele utilizar la hora y fecha de modificacién en los
archivos, comparandola con la hora y fecha del ultimo backup. La aplicacion de
backup identifica y registra la fecha y hora de realizacidn de las operaciones de
backup para identificar los archivos modificados desde esas operaciones. Como
un backup incremental sélo copia los datos a partir del Ultimo backup de
cualquier tipo, se puede ejecutar tantas veces como se desee, pues sélo guarda
los cambios mas recientes. La ventaja de un backup incremental es que copia
una menor cantidad de datos que un backup completo. Por ello, esas
operaciones se realizan mas rapido y exigen menos espacio de almacenamiento.

b. Se debe asegurar que la informacién definida en conjunto por la oficina de
informatica y sistemas y las dependencias responsables de la misma, y que se
encuentra contenida en la plataforma tecnoldgica de la compafia, como
servidores, dispositivos de red para almacenamiento de informacidn, estaciones
de trabajo, archivos de configuracion de dispositivos de red y seguridad, entre
otros, sea peridédicamente resguardada mediante mecanismos y controles
adecuados que garanticen su identificacion, proteccién, integridad vy
disponibilidad, segun lo definido en el procedimiento gestién de copias de
respaldo y recuperacién. Es por esto que las aplicaciones alojadas en los
servidores del centro de cémputo de la compania se les realizaran copias de
respaldo automaticas todos los dias a las 8 pm.
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c. Los medios de las copias de respaldo se almacenardn localmente y en un sitio de
custodia externa, garantizando en ambos casos la presencia de mecanismos de
proteccion ambiental como deteccion de humo, fuego, humedad, asi como
mecanismos de control de acceso fisico.

d. Se debera establecer un plan de restauracion de copias de seguridad que seran
probados a intervalos regulares con el fin de asegurar que son confiables en caso
de emergencia.

e. Para garantizar que la informacién de los funcionarios y contratistas sea
respaldada, es responsabilidad de cada uno mantener copia de la informacién
gue maneja.

f. La oficina de informdtica y sistemas de la companiia, establecerd procedimientos
explicitos de resguardo y recuperacion de la informacién que incluyan
especificaciones acerca del traslado, frecuencia e identificacidén, y definira
conjuntamente con las dependencias los periodos de retencion de la misma.

g. Se debe disponer de los recursos necesarios para permitir la identificacion de los
medios de almacenamiento, la informacién contenida en ellos y la ubicacion
fisica de los mismos para permitir un rapido y eficiente acceso a los medios que
contienen la informacién resguardada en el data center.

8.7 Gestion de registros (logs)

a. Tanto los sistemas de informacion que manejan informacidn critica, como los
dispositivos de procesamiento, de red y de seguridad informatica deberan generar
registros de eventos (logs) que seran verificados periddicamente con el fin de detectar
actividades no autorizadas sobre la informacion.

b. Eltiempo de retencion de los logs estard dado por las condiciones especificas de cada
sistema de informacidn, recurso informdtico o dispositivo de red y por las leyes,
normativas o regulaciones que rigen a la compaiiia.
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c. Todoaquel evento que se identifique por medio del monitoreo y revision de los registros
y que ponga en riesgo la integridad, disponibilidad o confidencialidad de la
infraestructura tecnolégica debera ser reportado a la oficina de informatica y sistemas
mediante el procedimiento de gestidén de incidentes de seguridad.

8.8 Gestion de vulnerabilidades técnicas

a. La oficina de informdtica y sistemas de la compaiiia se encargard de identificar las
vulnerabilidades técnicas de las diferentes plataformas tecnoldgicas y para esto definira
las herramientas y/o servicios necesarios.

b. La oficina de informatica y sistemas serd responsable de proponer y ejecutar un
programa de evaluaciéon y gestion de vulnerabilidades que debe ser utilizado para la
plataforma tecnoldgica de la compaiiia.

c. No se permite a los usuarios de los activos informaticos, sin la autorizacién expresa de
la oficina de informdtica y sistemas, realizar o participar por iniciativa propia o de
terceros, en pruebas de acceso o ataques activos o pasivos a los activos informaticos de
la compaiiia, o a la utilizacidn de los mismos para efectuar pruebas de vulnerabilidad o
ataques a otros equipos o sistemas externos.

d. Los administradores de las plataformas y sistemas de informacién seran responsables
de mantener protegida la infraestructura a su cargo de los riesgos derivados de las
vulnerabilidades técnicas identificadas.

e. El area de seguridad de la informacion de la compafiia realizard el seguimiento y
verificacidn de que se hayan corregido las vulnerabilidades identificadas.

f.  Periddicamente, la correspondiente drea de seguridad de la informacidn realizard una
verificacidn de alertas de seguridad emitidas por organizaciones y foros de seguridad de
la informacidn de orden nacional y/o internacional, con el fin de verificar la informacion
mas reciente que se encuentre disponible respecto a vulnerabilidades y eventos de
seguridad que se hayan presentado o que sean susceptibles de ocurrencia.

g. Laoficina de informatica y sistemas de la compaifiia realizara las revisiones de las alertas
de seguridad informadas por sus respectivas areas de seguridad de la informacién y
dado el caso en que las alertas sean validas en el entorno de operacion de las
plataformas tecnoldgicas asociadas, se debera definir por parte de dichas oficinas un
plan de accion para mitigar el impacto de las mismas en los ambientes de produccidny
desarrollo de la infraestructura tecnoldgica.
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9 Politicas de equipos cliente

9.1 Bloqueo de sesidn, escritorio y pantalla limpia

a. En horas no hébiles o cuando los sitios de trabajo se encuentren desatendidos,
los usuarios deberan dejar los medios que contengan informacién critica
protegida bajo llave.

b. Los usuarios deberdn bloquear su estacion cada vez que se retiren de su puesto
de trabajo y sélo se podra desbloquear con la contrasefia del usuario.

c. Todas las estaciones de trabajo deberan usar Unicamente el papel tapiz y el
protector de pantalla establecido por la compafiia, el cual se activara
automaticamente después del tiempo de inactividad definido por la oficina de
informatica y sistemas, y se podra desbloquear Unicamente con la contrasefia
del usuario.

d. Los usuarios deberdn retirar de forma inmediata todos los documentos con
informacién sensible que envien a las impresoras y dispositivos de copiado.

No se debera reutilizar papel que contenga informacidén sensible.

f.  Los usuarios no deberan almacenar en el escritorio de sus estaciones de trabajo
documentos, accesos directos a los mismos o a sistemas de informacion
sensibles.

g. Los usuarios son responsables por la custodia y las acciones que se realicen a
través de los activos informaticos asignados, por lo tanto debe estar presente en
el sitio de trabajo cuando se realice cualquier mantenimiento o actualizacién de
dichos activos.
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